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r Ole -f’: . Bezpieczenstwo w sieci czyli jak zadbac o siebie?
%Q' 7 N Po(d)recznik internauty

Nowe technologie majag wptyw na nasze Zzycie. Nalezy jednak pozna¢ wspodfczesne zagrozenia, aby swiadomie
i bezpiecznie korzystac z sieci. Podpowiadamy, jak zadbac o siebie i zwiekszy¢ swoje bezpieczedstwo oraz zyskac wieksza
kontrole nad danymi osobowymi w Internecie, aby nie staty sie tatwym tupem przestepcow.

1. ZADBAJ O ZROZNICOWANE | SILNE HAStA LOGOWANIA

Nie zaleca sie zapamietywania haset w pamieci przegladarki lub w aplikacji na urzadzeniu.
Jesli dowiesz sie o wycieku danych z portalu, natychmiast zmien hasto dostepu;

2. DWUSKtADNIKOWE ZABEZPIECZENIE KONTA
Samo hasto to czesto zbyt mato, aby ochroni¢ dostep do naszego konta np. w serwisie spotecznosciowym,
banku, w sklepie internetowym czy w panstwowej ustudze zdrowotnej. Warto do logowania doda¢ drugi sktadnik
(np. kod przekazany przez email, sms), ktéry dodatkowo chroni nasze konto przed dostepem osdb niepowotanych.
W ten sposob znacznie podniesiemy poziom bezpieczeristwa tego konta;

3. DOPASUJ USTAWIENIA PRYWATNOSCI KONTA
SprawdZ domysine ustawienia prywatnosci konta w mediach spofecznosciowych. Ustaw je tak, aby dostep
do prywatnych informacji, danych osobowych, zdje¢, miaty wytgcznie zaufane osoby. Rozwaz takze, czy Twdj profil
powinien byé widoczny dla zewnetrznych wyszukiwarek;

4. UWAZAJ, JAKIMI INFORMACJAMI, ALE TEZ ZDJECIAMI LUB FILMAMI, DZIELISZ SIE Z INNYMI
Pamietaj, ze osoba ktérej zdjecia zamieszczasz, powinna wyrazi¢ na to zgode. Nie publikuj zdjeé¢ intymnych,
o$mieszajacych czy zdradzajgcych zbyt wielu informacji o Tobie i osobach bliskich. Chron dane, ktdére podlegajg
szczegolnej ochronie m.in. dane o zdrowiu, natogach, pogladach politycznych czy orientacji seksualnej;

5. NIE UJAWNIAJ ZBYT WIELU INFORMACII O SOBIE
Minimalizuj liczbe informacji o sobie i swoich danych osobowych udostepnianych w Internecie. Uwazaj
na zamieszczenie zdje¢/nagran wraz danymi o lokalizacji. Nie zamieszczaj zdje¢ dokumentdow np. legitymacji
szkolnej, dowodu tozsamosci, karty ptatniczej, Swiadectwa szkolnego czy prawa jazdy;

6. UWAZAJ NA ZAPROSZENIA OD NIEZNANYCH UZYTKOWNIKOW
Zachowaj ostroznos$¢ przy zawieraniu nowych znajomosci w sieci. Pamietaj tez, ze kto$ obcy moze sie podszyc
za osobe Ci znang, po przejeciu jego konta np. w mediach spotecznosciowych;

7. UWAZAJ NA TZW. PHISHING i SZKODLIWE OPROGRAMOWANIE
Oszusci wytudzajg dane osobowe z pomocg socjotechniki. Prébujg naktoni¢ nas do podania naszego loginu i hasta
na fatszywej stronie internetowej, ktéra do ztudzenia przypomina np. strone logowania do portalu spotecznosciowego,
maila czy konta w banku. Oszusci wykorzystujg rowniez ankiety w mediach spotecznosciowych, oferty pieniedzy
za reklame czy wykonane szczepienia. Mogg w ten sposéb przejac kontrole nad kontem uzytkownika;

8. WERYFIKUJ, KTO JEST PRAWDZIWYM NADAWCA WIADOMOSCI E-MAIL

Zwracaj uwage na adres mailowy, z ktérego zostata wystana wiadomosé¢, czy na pewno pochodzi od zaufanego

nadawcy. Czesto w fatszywych mailach wystepujg btedy np. w nazwie domeny. Oryginalna strona instytucji moze mieé

domene z korcédwka ,,.pl”, a nadawca fatszywego maila korzysta z domeny np. ,,.com”;
9. UWAZAJ NA PUBLICZNE LUB NIEZABEZPIECZONE POLACZENIA INTERNETOWE

Nie loguj sie do serwisdw spotecznosciowych oraz kont podczas korzystania z otwartych sieci tj. takich do ktdérych

dostep nie jest zabezpieczony hastem, albo do ktérych dostep posiada wieksza lub niedajgca sie okresli¢ liczba
uzytkownikow.

Dbajmy o siebie i swoje bezpieczenstwo. Dobre praktyki, powinny stac¢ sie nawykiem kazdego internauty. O tym warto

pamietac nie tylko od Swieta.
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