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. . (Nie) bezpieczenstwo urzadzen potaczonych w sieci

A g' Internet rzeczy.

i so°¥

Inteligentne urzgdzenia i zabawki tgczac sie z Internetem (m.in. zegarki, lalki, roboty, tablety, drony)
zbierajg informacje i dane osobowe, ktore przesytajg za pomocg technologii Bluetooth lub Wi-Fi.
Warto zwrdci¢ uwage na to, jakie informacje o nas sg gromadzone za posrednictwem takiego
urzgdzenia i co mozemy zrobi¢ w celu ochrony naszej prywatnosci.

1. Sprawdz, jakie dane osobowe sg niezbedne do korzystania z urzadzenia.

Wiele urzadzen wymaga zarejestrowania w Internecie przy pomocy aplikacji. Zwracaj uwage na
zakres danych osobowych, ktére sg wymagane do zarejestrowania sie i korzystania z zabawki.
Podawaj tylko te dane osobowe, ktore sg konieczne.

2. Lacz zabawke tylko z zaufanymi sieciami Wi-Fi.

Jesli potgczysz sie z niezabezpieczong siecig Wi-Fi, z powodu braku odpowiednich zabezpieczen
osoba nieuprawniona moze uzyskac¢ dostep do przekazywanych przez Ciebie danych, za pomocg
potgczenia z Bluetooth lub Wi — Fi.

3. Minimalizuj liczbe udostepnianych danych.

Zwracaj uwage na to kogo i co nagrywasz podczas uzywania urzgdzenia. Sprawdz, czy mozna
usung¢ zachowane informacje w dowolnym momencie.

4. Zapoznaj sie z informacjami od producenta.

Sprawdz, gdzie bedg przechowywane Twoje dane i kto bedzie miat do nich dostep. Spersonalizu;j
ustawienia domysine tgczenia i zarzgdzaj ustawieniami zabezpieczen. Zwracaj uwage na to czy
producent czesto aktualizuje oprogramowanie dotyczgce zabezpieczen. Zastosuj silne hasto dostepu
lub PIN do urzgdzenia.

5. Pilnuj zabawki.

W przypadku zgubienia lub kradziezy zabawki, udostepnione dane stang sie tatwo dostepne
dla os6b postronnych np. wizerunek, nagrania audio/wideo, dane o zdrowiu i inne dane.

7. Wylaczaj zabawke, gdy nie jest uzywana.

Wytgczenie zabawki spowoduje ograniczenie dostepu do danych z zewnatrz i zbierania danych przez
urzgdzenie, gdy z niego nie korzystamy. Zadbaj tez, aby kamera i mikrofon byty wytgczone, kiedy ich
nie uzywasz.

8. Usun dane, gdy zabawka nie bedzie potrzebna.

Przywrd¢ urzadzenie do stanu fabrycznego i usun konto w serwisie producenta, gdy nie bedziesz juz
korzystac z zabawki.
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